Anlage |
Informationen zum Datenschutz: Nutzung der ,,schul.cloud*
(datenschutzkonforme WhatsApp-Alternative)

1. Zweck der Datenverarbeitung
Die Daten werden zu folgenden Zwecken verarbeitet:
¢ Digitale schulische Kommunikation
e Zusammenarbeit zwischen Schule, Lehrkréften, Schilerinnen und Schilern sowie
Erziehungsberechtigten
¢ Anlegen von Benutzerkonten, welche die Nutzerinnen und Nutzer innerhalb der ,schul.cloud*
eindeutig zuordnen und die Kommunikation zwischen den Beteiligten ermdglichen
e Bereitstellung & Austausch von schulbezogenen Nachrichten, Informationen & Dateien.
Die Verarbeitung erfolgt ausschlieRlich im Zusammenhang mit schulischen und organisatorischen
Zwecken.

2. Name & Anschrift des Verantwortlichen
Gymnasium Nidda

Gymnasiumstrafie 1

63667 Nidda

Telefon: 06043-96270

E-Mail: info@gymnasium-nidda.de
Vertretungsberechtigt: Alexa Heinze, Schulleiterin

3. Name & Anschrift des Datenschutzbeauftragten
Der Datenschutzbeauftragte der Verantwortlichen ist: Felix Weber
E-Mail: f.weber@schule.hessen.de

4. Weitere Beteiligte

Im Rahmen des Betriebs von ,schul.cloud” ist aulerdem der Anbieter/Betreiber von ,schul.cloud*
stashcat GmbH

Schiffgraben 47

30175 Hannover

E-Mail: hello@schul.cloud

Telefon: +49 (0) 511 89840-100

entsprechend seiner Zustandigkeit an der Datenverarbeitung beteiligt. Den Datenschutzbeauftragten von
,schul.cloud” erreichen Sie unter:

datenschutz@stashcat.com

Externer Datenschutzbeauftragter
Sebastian von der Au
EDV-Unternehmensberatung FloR GmbH
Hopfengarten 10

33775 Versmold

E-Mail: info@floss-consult.de

Telefon: 05423 — 96490-0
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5. Rechtsgrundlage

Die Verarbeitung erfolgt im Rahmen des gesetzlichen Bildungs- und Erziehungsauftrags der Schule.
Rechtsgrundlagen sind insbesondere:

e Art. 6 Abs. 1lit. a DSGVO,

e Art. 7DSGVO.
Art. 6 Abs. 1 lit. a DSGVO bezieht sich auf die freiwillige Nutzung von der ,schul.cloud®, die sich auf eine
Einwilligungserklarung stutzt. Die Einwilligung ist die Rechtsgrundlage fir die Datenverarbeitung.
Art. 7 DSGVO erganzt die Bedingungen unter denen diese Einwilligung giiltig ist. Bitte beachten Sie auch
Punkt 12 - Betroffenenrechte und Punkt 13 - Beschwerderecht.

6. Verarbeitete Daten

Im Rahmen der Nutzung der des Messenger-Dienstes ,schul.cloud* kénnen folgende Daten verarbeitet

werden:
o Vor- & Nachname der Schulerin / des Schiilers sowie die Zuordnung zu den jeweiligen

Lerngruppen & Klassen

Benutzerrolle (Administrator, Nutzer, Gast)

Foto (freiwillig)

besuchte channels

Inhalte von Nachrichten, die im Rahmen der schulischen Kommunikation dber die ,schul.cloud

ausgetauscht werden,

o Dokumente, Bilder oder sonstige Dateien, die im schulischen Zusammenhang Uber die
,Schul.cloud” bereitgestellt oder ausgetauscht werden

» webserver Logfiles (Zeitpunkt, IP-Adresse u. a. — vgl. https://schul.cloud/datenschutz-
plattform/?utm_source=chatgpt.com).

7. Datensicherheit

Zum Schutz der personenbezogenen Daten werden geeignete technische und organisatorische
MaRnahmen gemaR Art. 32 DSGVO getroffen. Diese dienen insbesondere dazu, die Vertraulichkeit,
Integritat und Verfligbarkeit der verarbeiteten Daten sicherzustellen und die Daten vor Verlust,
Veranderung sowie vor unbefugtem Zugriff zu schitzen.

Der von uns eingesetzte Kommunikationsdienst ,schul.cloud” wird in einem gesicherten Rechenzentrum
in Deutschland betrieben. Nachrichten und Dateien werden innerhalb der ,schul.cloud durch
Verschlisselungsverfahren geschitzt. Nach Angaben des Anbieters kommt flr die Kommunikation eine
Ende-zu-Ende-Verschlisselung zum Einsatz.

Der Zugriff auf die ,schul.cloud” erfolgt tiber persénliche Benutzerkonten und entsprechende
Berechtigungen. Dariber hinaus werden MalRnahmen zur Zugangs- und Zugriffskontrolle sowie zur
Sicherung und Wiederherstellung der Daten eingesetzt.

Auch seitens der Schule werden organisatorische MaRnahmen getroffen, um einen unbefugten Zugriff
auf personenbezogene Daten zu verhindern. Die Nutzerinnen und Nutzer sind verpflichtet, ihre
personlichen Zugangsdaten vertraulich zu behandeln und vor dem Zugriff Dritter zu schitzen.

8. Empfanger und Zugriffsberechtigte

Empfanger der personenbezogenen Daten sind grundsatzlich nur die Personen und Stellen, die diese
Daten zur Bereitstellung und Nutzung der ,schul.cloud* sowie zur schulischen Kommunikation bendtigen.
Hierzu gehoren insbesondere:
 die stashcat GmbH als Anbieter der ,schul.cloud,
« die von der stashcat GmbH eingesetzten und vertraglich gebundenen Dienstleister bzw.
Auftragsverarbeiter, soweit deren Leistungen fir den Betrieb der ,schul.cloud” erforderlich sind,
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 innerhalb des Gymnasiums Nidda die jeweils berechtigten Lehrkrafte und Administratorinnen
bzw. Administratoren sowie
« die jeweiligen Nutzerinnen und Nutzer innerhalb der fiir sie vorgesehenen Gruppen, Channels
und Konversationen.
Der Zugriff innerhalb der ,schul.cloud* erfolgt (ber personliche Benutzerkonten. Die Zugriffs- und
Verwaltungsrechte richten sich nach der jeweils vergebenen Benutzerrolle und den eingerichteten
Gruppen bzw. Kommunikationsbereichen.
Administrative Zugriffsrechte werden auf die hierflr erforderlichen Personen beschrankt. Nutzerinnen und
Nutzer erhalten nur die Berechtigungen, die fUr die jeweilige Nutzung und schulische Kommunikation
vorgesehen sind.

9. Speicherort/Serverstandort

Die im Rahmen der Nutzung von ,schul.cloud* verarbeiteten Daten werden grundsatzlich auf Servern in
Deutschland gespeichert und verarbeitet. Das Hosting der ,schul.cloud®-Plattform erfolgt durch die myLoc
managed IT AG, Dusseldorf, in einem gesicherten Hochsicherheitsrechenzentrum.

Die Kommunikationsdaten der Nutzerinnen und Nutzer verbleiben grundsétzlich im Geltungsbereich der
EU-Datenschutz-Grundverordnung (DSGVO). i

Bei der Nutzung bestimmter optionaler Zusatzfunktionen, insbesondere des Ubersetzungsdienstes sowie
von Karten- und Standortdiensten, kann eine Verarbeitung bzw. Ubermittlung einzelner Daten in Drittlander
aulerhalb der EU/des EWR nicht vollstandig ausgeschlossen werden. Diese Zusatzdienste sind fir die
grundlegende Nutzung der ,schul.cloud® nicht erforderlich.

10. Dauer der Speicherung und Loschung

Personenbezogene Daten werden nur so lange gespeichert, wie sie fiir die Nutzung der ,schul.cloud” und
die Erflllung schulischer Zwecke erforderlich sind. Nach Wegfall des Verarbeitungszwecks bzw. nach
Léschung des Benutzerkontos werden die personenbezogenen Nutzerdaten gel6scht, soweit keine
gesetzlichen Aufbewahrungspflichten entgegenstehen. Chatinhalte und Dateien kdnnen von den
berechtigten Nutzerinnen und Nutzern geldscht werden; darlber hinaus koénnen durch die Schule
Loschfristen fur Chatinhalte festgelegt werden.

11. Automatisierte Entscheidungen / Profiling
Es findet keine automatisierte Entscheidungsfindung einschlieRlich Profiling im Sinne des Art. 22 DSGVO
statt.

12. Rechte der betroffenen Personen
Sie beziehungsweise |hr Kind haben nach MalRgabe der gesetzlichen Voraussetzungen insbesondere
folgende Rechte:
o Recht auf Auskunft nach Art. 15 DSGVO,
Recht auf Berichtigung nach Art. 16 DSGVO,
Recht auf Léschung nach Art. 17 DSGVO,
Recht auf Einschrankung der Verarbeitung nach Art. 18 DSGVO,
Recht auf Widerspruch nach Art. 21 DSGVO.
Der Widerspruch kann insbesondere gegeniiber der Schule bzw. dem datenschutzrechtlich
Verantwortlichen geltend gemacht werden.

13. Beschwerderecht
Sie haben das Recht, sich bei der zustandigen Datenschutzaufsichtsbehdrde zu beschweren:



Der Hessische Beauftragte fir Datenschutz und Informationsfreiheit
WilhelmstraRe 7

65185 Wiesbaden

Telefon: 0611 1408-0

E-Mail: poststelle@datenschutz.hessen.de

Die Anschrift des HBDI hat sich zum 16. Marz 2026 geandert.

14. Weitere Informationen

Bei padagogischen Fragen zur Nutzung von ,schul.cloud* wenden Sie sich bitte an die zustandige Lehrkraft
bzw. die Klassenlehrkraft Ihres Kindes.



